Сетевое администрирование

Раздел № 5 «Служба файлов и печати»
5.1     Базовые и динамические диски, тома. Файловые системы FAT16, FAT32, NTFS.
5.2     Права доступа, наследование прав доступа, взятие во владение, аудит доступа к ресурсам.
5.3     Сжатие и шифрование информации. Квоты. Дефрагментация.
5.4     Термины и понятия сетевой печати. Установка драйверов, настройка принтеров. Протокол IPP (Internet Printing Protocol).
Служба предоставления совместного доступа к файлам и печати — одна из наиболее интенсивно используемых служб в корпоративных сетях. Сотрудникам компаний и организаций необходим доступ к документам самых различным типов — текстовым документам, электронным таблицам, презентациям, файлам файл-серверных баз данных многое другое.

Хранение и обработка документов на файловом сервере имеет ряд преимуществ по сравнению с хранением и обработкой документов на каждом рабочем месте по отдельности: централизованное управление доступом к файловым ресурсам, централизованное управление созданием резервных копий, централизованная антивирусная защита. 

Управление совместным использованием принтеров — также типичная задача сетевого администратора. Использование сетевых принтеров позволяет наиболее эффективно расходовать ресурсы на печать документов. И здесь также возникает потребность в управлении доступом, настройкой службы печати для наиболее высокой производительности.
5.1     Базовые и динамические диски, тома. Файловые системы FAT16, FAT32, NTFS.
Сначала рассмотрим, как система Windows Server управляет дисковыми подсистемами и как создаются на дисках разделы, логические диски  и тома. Затем разберем особенности использования на разделах и томах различных файловых систем — FAT16, FAT32 и NTFS.

Базовые и динамические диски, тома

Базовые (основные) диски.

Базовые, или основные, диски — это термин, обозначающий дисковые конфигурации, использовавшиеся в системах корпорации Microsoft до появления Windows 2000. После выхода Windows данные технологии прибрели название «базовый (основной)» диск (basic disk) для того, чтобы отличить их от новых технологий управления дисками, которые стали называть «динамическими» (dynamic disks).
В системах с DOS-ядром (MS DOS, Windows 3/95/98/ME) базовый диск мог состоять из одного или двух разделов. Если раздело два, то первый называется «основным» разделом (primary partition), а второй — «дополнительным» (secondary partition). Дополнительный раздел в свою очередь может быть разбит на несколько логических дисков (logical disks). В системах с ядром Windows NT (Windows NT/2000/XP/2003) на жестком диске может быть до четырех разделов. При этом все разделы могут быть основными либо один из них — дополнительный (который можно опять же разбить на логические диски).
Каждому основному разделу или логическому диску в системе может быть назначена буква диска (C:, D: и т.д.). В системе Windows 2003, если нет флоппи-дисков, то буквы для разделов и логических дисков можно назначать, начиная с “A:”.

Нулевой сектор базового жесткого диска состоит из двух частей. Начало сектора — ссылка на загрузчик операционной системы, конец сектора — т.н. таблица разделов (partition table), содержащая адреса начальных секторов разделов диска (основных и дополнительного).
Разбиение жесткого диска на разделы и логические диски производится оснасткой «Управление дисками» (обычно эта оснастка запускается из консоли «Управление компьютером»).
Типичная картина разбиения жесткого диска на разделы представлена на рис. 5.1.
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Рис. 5.1
Основные разделы (в данном примере — разделы с буквами C: и D:) обозначены на рисунке синим цветом, логические диски на дополнительном разделе (E: и F:) — голубым цветом, сам дополнительный раздел — в виде фона зеленого цвета, нераспределенное пространство на жестком диске — черным цветом.

Рассмотрим на примере процесс создания раздела на жестком диске.

1. В оснастке «Управление дисками» щелкнем правой кнопкой мыши на нераспределенном пространстве жесткого диска, выберем пункт меню «Создать раздел» (рис. 5.2):
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Рис. 5.2

2. В открывшемся Мастере создания разделов нажмем кнопку «Далее». Выберем тип раздела — основной или дополнительный, нажмем «Далее» (рис. 5.3):
[image: image3.jpg]X

Buop Tuna pasaena
CULECTELET TP THTa P3N OCHOBHOM, AOTIOTHITENHeIt 1 AOTHIECKLA

Boepure cosaasam i pasien
© s 5
€ Hopommemnesi pasaen

5

At

Onvicariie

ICHOBHO/ p33en - STO ToM, CO3ABAEMBII 5 HESSHATON HacTH 63508070
UCKa. Windows 1 APUTE OepaULICHHSIE CHCTeN® MOTUT SaTPUKTLCA S
0CHOBHOrD pasaena. MoXHO COSAATL 40 4 OCHOBHSIK Pa30S108, WA A0 TPEK
OCHOBHSIH Fa305108 U O AOTO e oI

e o





Рис. 5.3

3. Укажем размер раздела.

4. Назначим букву диска (здесь можно выбрать вариант подключения нового раздела или логического диска в виде ссылки из пустой папки, расположенной на другом разделе с файловой системой NTFS, или вообще не назначать букву).

5. Отформатируем раздел под какую-либо файловую систему (FAT или NTFS), зададим метку тома (рис. 5.4):
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Рис. 5.4

6. Нажмем кнопку «Готово». Система создаст раздел (рис. 5.5):
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Рис. 5.5

Теперь разберем процесс создания логического диска  на дополнительном разделе.

1. В оснастке «Управление дисками» щелкнем правой кнопкой мыши на нераспределенном пространстве дополнительного раздела, выберем пункт меню «Создать логический диск» (рис. 5.6):
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Рис. 5.6

2. Укажем размер логического диска, назначим букву диска и отформатируем.

3. Нажмем кнопку «Готово». Система создаст логический диск (рис. 5.7):
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Рис. 5.7

Аналогично в этой же оснастке можно удалять имеющиеся разделы и логические диски, форматировать под различные файловые системы, менять назначенные им буквы или монтировать разделы и логические диски в пустые папки на других разделах или логических дисках.
Одно из достоинств базовых дисков заключается в том, что на любом основном разделе или логическом диске одного и того физического диска можно установить отдельный экземпляр операционной системы из семейства Windows NT/2000/XP/2003.

Динамические диски
Динамические диски — это технология управления жесткими дисками, позволяющая создавать на базе обычных  жестких дисков компьютера более производительные или отказоустойчивые конфигурации.

Технологии создания производительных или отказоустойчивых конфигураций дисков имеют общее название RAID.
Технология RAID (дисковый массив RAID — Redundant Array of Inexpensive Disks, избыточный массив недорогих дисков) была впервые разработана в 1987 году сотрудниками Калифорнийского университета в Беркли.

Технология RAID  предполагает использование наборов (два и более) жестких дисков, доступных операционной системе как один том. Данные распределяются по набору дисков определенным способом, соответствующим одному из уровней RAID. В случае отказов отдельных дисков массив содержит дополнительную (избыточную) емкость, обеспечивающую возможность восстановления данных. Технология имеет набор спецификаций устройств хранения данных, связанных с «Уровнями RAID», определяющими способы распределения на дисковом массиве, их резервирования и восстановления.

Несмотря на общее название, архитектура RAID имеет существенные различия, определяющие различные способы объединения нескольких жестких дисков в единую систему так, чтобы она функционировала как один диск. В системах семейства Windows Server реализованы следующие виды RAID: RAID-0 (тома с чередованием информации), RAID-1 (зеркальные тома) и RAID-5.

RAID-0 — дисковый массив без дополнительной отказоустойчивости: поток данных разбивается на блоки, которые последовательно записываются на диски. Основные достоинства: простота конструкции и изготовления, высокая производительность. За счет того, что файлы записываются блоками на два и более дисков, скорость передачи данных дисковой подсистемы резко возрастает. Количество дисков — от 2 до 32. Коэффициент использования дискового пространства (отношение объема полезных данных к суммарному объему дискового массива) равен 1. Недостатком является низкая отказоустойчивость. Выход из строя одного из дисков приводит к потере всех данных, хранящихся на всем дисковом массиве. Схема записи данных на том с конфигурацией RAID-0 для пяти физических дисков приведена на рис. 5.8.
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Рис. 5.8 
RAID-1 — дисковый массив с зеркалированием данных: блок данных записывается в двух экземплярах на отдельные диски. Достоинства: скорость записи та же, что и для одного диска, высокая скорость восстановления данных, простота конструкции, единственный вид RAID-массивов, позволяющий получить отказоустойчивую дисковую подсистему на двух дисках. Недостаток: низкий коэффициент использования дискового пространства, равный 0,5. Схема записи данных на том с конфигурацией RAID-1 приведена на рис. 5.9.
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Рис. 5.9
RAID-5 — дисковый массив с чередованием данных и вычислением контрольных сумм для записываемых данных: блоки данных последовательно записываются на диски, контрольная сумма для блоков одного ряда вычисляется во время записи, контрольные суммы размещаются последовательно по всем дискам.  Количество дисков — от 3 до 32. При выходе из строя одного из физических дисков информация остается доступной для обработки.
Достоинства: высокая скорость чтения и записи данных, высокий коэффициент использования дискового пространства. Недостатки: выход из строя одного из дисков оказывает заметное влияние на производительность. Схема записи данных на том с конфигурацией RAID-5 для пяти физических дисков приведена на рис. 5.10.
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Рис. 5.10
Базовый диск легко преобразуется в динамический с сохранением всей информации. Для этого в оснастке «Управление дисками» надо щелкнуть правой кнопкой мыши на значке самого диска, выбрать в меню пункт «Преобразовать в динамический диск» (рис. 5.11), выбрать, какой именно диск надо преобразовать (можно выбрать несколько дисков одновременно), нажать кнопку «ОК» и кнопку «Преобразовать» для подтверждения действий (рис. 5.12), снова нажать «Да».для подтверждения, после чего система преобразует диск (при необходимости сервер будет перезагружен).
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Рис. 5.11
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Рис. 5.12
Обратное преобразование из динамического диска в базовый производится также достаточно просто, но предварительно все тома на динамическом диске должны быть удалены.

Заметим также, что если мы преобразовали базовый диски в динамический, то этот диск будет доступен только в операционных системах Windows 2000/XP/2003, но не в более ранних.
И еще одно замечание. На каждом динамическом диске может быть установлена только одна операционная система.
На динамических дисках основной единицей, но которые разбиваются диски, является том (volume). В системе Windows Server имеются следующие виды томов:
· простой том  (simple volume);

· составной том (spanned volume);

· зеркальный том (mirrored volume);

· чередующийся том (striped volume);

· том RAID-5 (RAID-5 volume).
Простой том — это аналог основного раздела или логического диска на базовых дисках. Например, после преобразования в динамический диск диска, изображенного на рис. 5.1, получится следующая дисковая конфигурация (рис. 5.13):
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Рис. 5.13
На рисунке видно, что основные разделы и логические диски преобразовались в простые тома (обозначены оливковым цветом).

Одно из преимуществ динамических дисков заключается в том, что, если после последнего простого тома на диске есть нераспределенное пространство, то этот последний том можно расширить без потери информации. В данном примере можно щелкнуть правой кнопкой мыши на томе F: и выбрать в меню пункт «Расширить том», затем указать размер добавляемого пространства, и том будет увеличен на заданную величину.

Еще одно преимущество динамических дисков — диски, установленные и сконфигурированные на одной системе, могут быть перенесены на другой сервер, и данная конфигурация, состоящая из нескольких дисков, будет по-прежнему работоспособна. При установке в сервер дискового массива с другого сервера нужно в оснастке «Управление дисками» выбрать в меню «Действие» пункты «Обновить» (Refresh) или «Повторить сканирование дисков» (Rescan disks), после чего установленный дисковый массив станет работоспособным.
Составной том — конфигурация, позволяющая увеличить размер тома за счет несмежных участков нераспределенного пространства, причем свободные участки для расширения тома можно выбирать на других динамических дисках сервера. В нашем примере мы можем расширить том с буквой E: следующим образом:
1. Щелкнем правой кнопкой мыши на томе, выберем пункт меню «Расширить том» (рис. 5.14):
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Рис. 5.14
2. В запустившемся Мастере расширения тома указать физические диски, на которые будет расширяться данный том, и размер добавляемого пространства. Выберем в примере диски 0 и 2 и укажем для каждого диска размер пространства, которое на данном диске будет добавлено к тому E: (рис. 5.15):
[image: image12.jpg]MacTep pacumpenis Tona

Buutiop auckos
MOXHO HCIOISSB3T MECTO Ha HOM W HECKOTSKIK AUHBMHNECKI AUCK S
A paCuMHpeHA 3TOTO ToMa.

BiGepTe TpeGueti AvHaMIHECKE AUCKI H ek e floGaBiTe.

Docrynves: Buibpare

R [0 2377 M
_<msnmgee |

6y paswiep Tows (MG : Ed

Makonmanenoe gocrunos npocrpancreo (MB) (16373

Beifepure pasiep seinenaemoro npoctpanctea (ME): 4000 |
.





Рис. 5.15
3. После нажатия кнопок «Далее» и «Готово» получим конфигурацию, изображенную на рис. 5.16 (составной том обозначен сиреневым цветом):
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Рис. 5.16
Основной недостаток составных томов — при выходе из строя любого из жестких дисков, на которых размещен составной том, будет потеряна вся информация, хранящаяся на данном томе. Поэтому мы рекомендуем использовать данный вариант расширения пространства тома только как экстренный, причем в течение ограниченного времени, либо регулярно делать резервные копии информации на данном томе.

Зеркальный том (известный также как массив RAID-1) — состоит из двух частей одинакового размера, расположенных на различных физических дисках. Каждая такая часть содержит точную копию другой части зеркала. При выходе из строя любого из жестких дисков, на которых расположен зеркальный том, информация, хранящаяся на томе, остается доступной для использования.
Зеркальный том можно создать как новый, на нераспределенном пространстве жестких дисков, так и путем добавления зеркала к уже имеющемуся простому тому.

Рассмотрим пример добавления зеркала к тому, на котором установлена операционная система:

1. В оснастке «Управление дисками» щелкнем правой кнопкой мыши на томе с операционной системой и выберем в меню пункт «Добавить зеркало» (рис. 5.17):
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Рис. 5.17
2. Выберем диск, на котором будем создавать зеркало (в примере — Диск 1, рис. 5.18):
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Рис. 5.18
3. Начнется процесс ресинхронизации зеркального тома (рис. 5.19):
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Рис. 5.19
4. По окончании процесса ресинхронизации зеркальный том будет полностью готов к использованию.

Использование зеркального тома — самый простой и самый надежный способ обеспечения сохранности данных средствами системы Windows Server. И это единственный способ защиты от сбоев, применимый к тому с операционной системой. В рассматриваемом примере, если из строя выйдет Диск 0, с которого загружается операционная система, то с помощью заранее заготовленной дискеты мы сможем загрузить сервер с зеркальной копии, хранящейся на Диске 1. Дискету нужно подготовить следующим образом:
1. Отформатировать в системе Windows Server (желательно в той же версии, на которой создан зеркальный том).

2. Скопировать с загрузочного тома сервера (обычно это диск “C:”) файлы boot.ini, ntldr, ntdetect.com и ntbotdd.sys (если таковой файл имеется).
3. Отредактировать файл boot.ini (в котором хранится меню начальной загрузки системы с указанием дисков и томов, в которых установлены экземпляры имеющихся на компьютере операционных систем), чтобы загрузка выполнялась с Диска 1 зеркального тома. В нашем примере содержимое отредактированного файла boot.ini может выглядеть так:

	[boot loader]

timeout=30

default=multi(0)disk(0)rdisk(1)partition(1)\WINDOWS

[operating systems]

multi(0)disk(0)rdisk(1)partition(1)\WINDOWS="Windows Server 2003 " /fastdetect /noexecute=optout




В случае выхода из строя одного из дисков необходимо сначала удалить зеркальный том (в оснастке «Управление дисками» щелкнуть правой кнопкой мыши на доступной части зеркального тома и выбрать пункт меню «Удалить зеркало»), удалить с сервера неисправный диск, заменить его новым, а затем в оснастке «Управление дисками» снова создать зеркальный том.

Чередующийся том
Чередующийся том (известный также как массив RAID-0). Технология работы с массивом RAID-0 описана выше. Главное назначение чередующихся томов — повышение скорости доступа к данным с помощью распределения потока данных на несколько жестких дисков. Наибольший выигрыш достигается при подключении дисков к различным дисковым контроллерам. Но даже при подключении нескольких дисков производительность может повыситься за счет более быстрого позиционирования магнитных головок жестких дисков.
Подчеркнем еще раз, что чередующийся том не обеспечивает отказоустойчивости хранения данных. Выход из строя одного из дисков, входящих в том, приводит к потере всех данных этого тома, и при использовании данной технологии необходимо регулярно делать резервные копии данных.
Рассмотрим на примере процесс создания чередующегося тома.

1. Откроем оснастку «Управление дисками», щелкнем правой кнопкой мыши на нераспределенном пространстве, выберем пункт меню «Создать том» (рис. 5.20).
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Рис. 5.20

2. Выбираем тип тома — чередующийся том (рис. 5.21):
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Рис. 5.21

3. Добавляем диски в список дисков, на которых будет размещен создаваемый том, и указываем размер пространства, выделяемого для тома на каждом диске (рис. 5.22):
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Рис. 5.22

4. Назначаем букву диска, выбираем файловую систему и нажимаем кнопку «Готово». По завершении работы мастера получаем такую картину (рис. 5.23):
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Рис. 5.23
Созданный том будет обозначен серо-зеленым цветом.

Том RAID-5
Технология функционирования тома RAID-5 описана выше. Данная технология обеспечивает работу тома при выходе из строя одного из жестких дисков. Напомним еще раз, что для создания такого тома нужно от 3 до 32 жестких дисков. Рассмотрим на примере, как создается том RAID-5.

1. Откроем оснастку «Управление дисками», щелкнем правой кнопкой мыши на нераспределенном пространстве, выберем пункт меню «Создать том».

2. Выбираем тип тома — том RAID-5:

3. Добавляем диски в список дисков, на которых будет размещен создаваемый том, и указываем размер пространства, выделяемого для тома на каждом диске (рис. 5.24):
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Рис. 5.24

Обратите внимание, что «Общий размер тома», доступный для хранения данных, в данном примере будет 10000 МБ, хотя на каждом из трех дисков было выделено по 5000 МБ и суммарное дисковое пространство, занятое томом, будет 15000 МБ.

4. Назначаем букву диска, выбираем файловую систему и нажимаем кнопку «Готово». По завершении работы мастера получим, обозначенный голубым цветом (рис. 5.25):
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Рис. 5.25
В случае выхода из строя одного из дисков необходимо удалить с сервера неисправный диск, заменить его новым, в оснастке «Управление дисками» на томе DAID-5 щелкнуть правой кнопкой мыши и выбрать пункт меню «Восстановить том».
И последнее замечание относительно использования различных томов. На системах Windows 2000 Professional и XP Professional доступны только простые и составные тома. Зеркальный, чередующийся тома и том RAID-5 функционируют только на серверных редакция операционных систем.
Файловые системы FAT16, FAT32, NTFS
Файловая система (ФС) — это система организации и хранения информации на жестком диске или других носителях, программные алгоритмы операционной системы для управления данной системой организации информации, и, наконец, на бытовом уровне — это совокупность всех файлов и папок на диске.
Задачи файловой системы.

Основные функции любой файловой системы нацелены на решение следующих задач:

· именование файлов; 

· программный интерфейс работы с файлами для приложений; 

· отображения логической модели файловой системы на физическую организацию хранилища данных; 

· устойчивость файловой системы к сбоям питания, ошибкам аппаратных и программных средств;
· защита файлов от несанкционированного доступа.
ФС позволяет оперировать не нулями и единицами, а более удобными и понятными объектами — файлами. Ради удобства в работе с файлами используются их символьные идентификаторы — имена. Само содержимое файлов записано в кластеры (clusters) — мельчайшие единицы данных, которыми оперирует файловая система, размер их кратен 512 байтам (512 байт — размер сектора жесткого диска, минимальной единицы данных, которая считывается с диска или записывается на диск). Для организации информации кроме имени файла используются также каталоги (или папки), как некая абстракция, позволяющая группировать файлы по определенному критерию. По свой сути каталог — это файл, содержащий информацию о как бы вложенных в него каталогах и файлах.

Вся информация о файлах хранится в особых областях раздела (тома) — файловых справочниках. Структура этих справочников зависит от типа файловой системы. Справочник файлов позволяет ассоциировать числовые идентификаторы файлов и дополнительную информацию о них (дата изменения, права доступа, имя и т.д.) с непосредственным содержимым файла, хранящимся в другой области раздела (тома).

На жестких дисках компьютеров под управлением систем семейства Windows используются два типа файловых систем: FAT (FAT16 и FAT32) и NTFS.
Файловая система FAT.

Том с файловой системой FAT имеет следующую структуру (рис. 5.26):

	Загрузочный сектор
	FAT#1

(первая копия таблицы FAT)
	FAT#2
(вторая копия таблицы FAT)
	Корневой каталог
	Файловое пространство

(остальные каталоги и все файлы)


Рис. 5.26
Запись каталога для каждого файла содержит набор свойств, или атрибутов, описывающих файл на томе. Перечислим наиболее важные атрибуты:
· полное имя файла;
· имя файла в формате «8.3» (8 символов для имени и 3 — для расширения, или типа, файла) для совместимости с системой MS-DOS;

· атрибуты «скрытый» (hidden), «системный» (system), «только для чтения» (read-only), «готовый к архивированию» (archive);
· номер начального кластера в цепочке кластеров, образующих файл.

Полный список кластеров, занимаемых файлом на диске, содержится в таблице размещения файлов (File Allocation Table, сокращенно FAT). От названия этой таблицы произошло и название самой файловой системы. На диске хранятся две идентичные копии FAT (на случай защиты от сбоя).
Каждый элемент таблицы FAT может иметь следующие значения:

· номер следующего кластера, занимаемого файлом;

· указание, что данный кластер — последний кластер файла (комбинация шестнадцатиричных цифр 0xFFFF);
· указание, что кластер свободен, т.е. не использован ни одним файлом (0x0000); 

· указание, что кластер содержит один или несколько секторов с физическими дефектами и не должен использоваться.
На рис. 5.27 приведен пример фрагмента каталога для нескольких файлов с указанием первого кластера данного файла:
	Имя файла
	
	…..
	
	Номер первого кластера
	
	

	Document-1.doc
	
	…..
	
	0005
	
	

	Document-2.doc
	
	…..
	
	0008
	
	

	New.ppt
	
	…..
	
	0010
	
	

	Table-1.xls
	
	…..
	
	0012
	
	


Рис. 5.27
На рис. 5.28 приведен фрагмент таблицы FAT для перечисленных в данном каталоге файлов:
	Элементы

таблицы
	0005
	0006
	0007
	0008
	0009
	000A
	000B
	000C
	000D
	000E
	000F
	0010

	Содержимое

записей

таблицы FAT
	0006
	0007
	FFFF
	0009
	000B
	000E
	FFFF
	000D
	FFFF
	000F
	FFFF
	0000


Рис. 5.28
В данном примере видно, что файл «Document-1.doc» занимает последовательные кластеры с адресами с 0005 по 0007, файл «Document-2.doc» — кластеры 0008, 0009 и 0011, файл «Table-1.xls» — кластеры 0012–0013, а файл «New.ppt» — кластеры 0010, 0014–0015. разрывы в цепочках кластеров обусловлены тем, что при удалении файлов образуются свободные места, и вновь создаваемые файлы будут заполнять эти освободившиеся кластеры. Данное явление называется фрагментацией файлов и снижает производительность операций чтения/записи файлов.
Наиболее существенное отличие версий FAT16 и FAT32 состоит в том, что в FAT16 указатель на номер кластера занимает 16 бит, а в FAT32 — 32 бита. Максимальный размер кластера файловых система FAT в системах Windows 2000/XP/2003 — 64 килобайта. Отсюда можно вычислить, что максимальный размер тома с файловой системой FAT16 — 4 гигабайта. Максимальный размер тома с FAT32 теоретически — 8 терабайт, но на практике он ограничен размером 32 гигабайта (хотя Windows 2000/XP/2003 поддерживают тома большего размера, созданные в других ОС, например, в Windows 95 SR2 или Windows 98).

В таблице 5.1 приведены сведения о соответствии размера тома и размера кластера на данном томе для FAT16 и FAT32:

	Размер тома
	Размер кластера для FAT16
	Размер кластера для FAT32

	До 32 Мбайт включительно
	512 байт (1 сектор)
	Не поддерживается

	33–64 МБ
	1 КБ (2 сектора)
	512 байт (1 сектор)

	65–128 МБ
	2 КБ (4 сектора)
	1 КБ (2 сектора)

	129–256 МБ
	4 КБ (8 секторов)
	2 КБ (4 сектора)

	257–512 МБ
	8 КБ (16 секторов)
	4 КБ (8 секторов)

	513 МБ–1 ГБ
	16 КБ (32 сектора)
	4 КБ (8 секторов)

	1 ГБ–2 ГБ
	32 КБ (64 сектора)
	4 КБ (8 секторов)

	2 ГБ–4 ГБ
	64 КБ (128 секторов)
	4 КБ (8 секторов)

	4 ГБ–8 ГБ
	Не поддерживается
	4 КБ (8 секторов)

	8 ГБ–16 ГБ
	Не поддерживается
	8 КБ (16 секторов)

	16 ГБ–32 ГБ
	Не поддерживается
	16 КБ (32 сектора)


Таблица 5.1
Заметим, что каждый файл занимает целое число кластеров. Это означает, что последний кластер заполнен не целиком (в среднем — наполовину). Это второй вид фрагментации — потеря дискового пространства по причине неполного заполнения последнего кластера файла, причем, чем больше размер раздела и, соответственно, размер кластера, тем больше потери дискового пространства из-за данного вида фрагментации. Файловая система FAT32 с более медленным ростом размера кластера в зависимости от размера тома более эффективно расходует пространство на диске.
Когда какое-либо приложение отправляет запрос к операционной системе с запросом на открытие файла, ОС сначала последовательно просматривает записи каталога, пока не найдет запись для нужного файла, затем в найденной записи извлекает адрес  первого кластера этого файла. После этого ОС обращается к элементу FAT для данного кластера, чтобы найти следующий кластер в цепочке. Повторяя этот процесс, пока не обнаружит последний кластер файла, ОС точно определяет, какие кластеры принадлежат данному файлу и в какой последовательности. Таким путем система может предоставить программе любую часть запрашиваемого ею файла. 
Файловая система NTFS.

NTFS была разработана специально для систем, базирующихся на технологиях Windows NT. Она имеет рад серьезных преимуществ по сравнению с файловыми системами типа FAT:
· отказоустойчивость (способность к восстановлению; все операции с фалами обрабатываются как транзакции — любое действие с файлом либо завершается до конца, либо, в случае сбоя, файл возвращается в исходное состояние);

· управление доступом к пакам (каталогам) и файлам;

· аудит доступа к файловым ресурсам;

· сжатие и разреженные файлы;

· квоты на дисковое пространство;

· шифрование.

В отличие от FAT, в NTFS нет специальных разделов на томе, в которых отражается файловая структура данного тома. В NTFS все данные хранятся в файлах, в том числе и информация о файлах и папках.

На томе NTFS есть несколько файлов, они скрыты от администратора, в которых описана файловая структура тома. Основной файл, в котором отражена файловая структура, — Главная файловая таблица (master file table, MFT). Имена файлов, описывающих том NTFS, начинаются с символа $. Перечислим некоторые из них:

· $Mft — таблица MFT; 

· $MftMirr — зеркальная копия MFT;
· $LogFile — журнал транзакций;
· $Bitmap —карта распределения кластеров тома;
· $Quota — файл пользовательских квот тома.

В NTFS нет разделения на атрибуты (свойства) файла и данные. Вся информация, связанная с фалом, хранится в тех или иных атрибутах. Содержимое файла является одним из атрибутов этого файла. Например, имя файла хранится в атрибуте $FILE_NAME, данные — в атрибуте $DATA.
Таблица MFT состоит из записей о файлах, размер записи — 1 КБ, каждый файл в MFT — набор атрибутов. Маленькие файлы (до 1 КБ) целиком помещаются в одной записи MFT. Для больших файлов в записи MFT содержатся ссылки на кластеры, находящиеся за пределами MFT. Первые 16 записей являются служебными, а с семнадцатой записи и далее идет описание прочих файлов тома. Для большей отказоустойчивости спецификацией предусмотрены копии MFT и сектора начальной загрузки.
Структура MFT показана в таблице 5.2:

	№ записи
	Содержимое

	0
	$Mft

	1
	$MftMirr

	2
	

	3
	

	
	,,,



	15
	

	16
	File1 (attr1, attr2, …, attrn)

	17
	File2 (attr1, attr2, …, attrn)

	18
	File3 (attr1, attr2, …, attrn)

	
	,,,




Таблица 5.2

Первые две записи MFT содержат ссылки на саму MFT и ее зеркальную копию. Начиная с 17-й записи, идет информация о файлах. Атрибуты файла, хранящиеся в MFT, называются резидентными. Если файл имеет размер более 1КБ, то в соответствующей данному файлу записи в таблице MFT содержатся ссылки на кластеры тома, в которых размещены остальные атрибуты файла.
Каталог (папка с файлами) содержит не просто линейный список файлов, а индекс, в котором имена файлов упорядочены и организованы в виде B-дерева. Таким образом, поиск файла на больших томах (разделах) в NTFS осуществляется намного быстрее, чем на томах с FAT.
Размер кластера в NTFS вместе с размером тома растет гораздо медленнее, чем в системах FAT, что приводит к меньшим потерям дискового пространства. В таблице 5.3 приводятся данные о размере кластера на томе NTFS в зависимости от размера тома (для сравнения приведены аналогичные данные для системы FAT32):
	Размер тома
	Размер кластера для NTFS
	Размер кластера для FAT32

	До 32 Мбайт включительно
	512 байт (1 сектор)
	Не поддерживается

	33–64 МБ
	512 байт (1 сектор)
	512 байт (1 сектор)

	65–128 МБ
	512 байт (1 сектор)
	1 КБ (2 сектора)

	129–256 МБ
	512 байт (1 сектор)
	2 КБ (4 сектора)

	257–512 МБ
	512 байт (1 сектор)
	4 КБ (8 секторов)

	513 МБ–1 ГБ
	1 КБ (2 сектора)
	4 КБ (8 секторов)

	1 ГБ–2 ГБ
	2 КБ (4 сектора)
	4 КБ (8 секторов)

	2 ГБ–4 ГБ
	4 КБ (8 секторов)
	4 КБ (8 секторов)

	4 ГБ–8 ГБ
	4 КБ (8 секторов)
	4 КБ (8 секторов)

	8 ГБ–16 ГБ
	4 КБ (8 секторов)
	8 КБ (16 секторов)

	16 ГБ–32 ГБ
	4 КБ (8 секторов)
	16 КБ (32 сектора)

	Более 32 ГБ
	4 КБ (8 секторов)
	Не поддерживается


Таблица 5.3
Из таблицы видно, что, начиная с томов размером более 2 ГБ, размер кластера равен 4 КБ. Отметим особо, что на томах с размером кластера более 4 КБ не поддерживается технология сжатия данных и дефрагментация тома (дефрагментация не поддерживается в Windows 2000). Поэтому при форматировании больших разделов размер кластера всегда по умолчанию равен 4 КБ. Если для более эффективной работы с файлами для каких-то задач необходимо, чтобы размер кластера был белее 4 КБ, то при форматировании раздела надо специально указать требуемый размер кластера. 
5.2     Права доступа, наследование прав доступа, взятие во владение, аудит доступа к ресурсам.
Права доступа, наследование прав доступа, взятие во владение
Определение прав доступа к файловым ресурсам осуществляется на основе разрешений (permissions). При определении разрешений к ресурсам, предоставленным в совместный доступ в сети, используются два типа разрешений: сетевые разрешения (shared folder permissions) и разрешения, заданные в файловой системе NTFS (NTFS-permissions).

Рассмотрим сначала сетевые разрешения. Данный вид разрешений не зависит от типа файловой системы. Сетевые разрешения применяются только при доступе к ресурсам через сеть. Если пользователь локально вошел в систему (локально зарегистрировался в системе), то, какие бы ни были назначены сетевые разрешения для определенной папки, эти разрешения не будут применяться ни к самой папке, ни к размещенным в ней файлам. В случае локальной регистрации пользователя, если данные размещены на томе с системой FAT, пользователь имеет полный доступ к этим данным, если данные размещены на томе NTFS, права доступа будут определяться разрешениями NTFS.
Предоставление общего доступа к папке.
Предоставить папку на жестком диске в общее пользование можно двумя основными способами.

1. Открыть Свойства папки, закладку «Доступ», выбрать пункт «Открыть общий доступ к этой папке» (рис. 5.29):
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Рис. 5.29

2. Открыть оснастку «Общие папки» в консоли «Управление компьютером», выбрать раздел «Общие ресурсы», щелкнуть правой кнопкой мыши и выбрать пункт «Новый общий ресурс» (рис. 5.30):
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Рис. 5.30

Будет запущен «Мастер создания общих ресурсов» (рис. 5.31):
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Рис. 5.31

Нужно указать путь к папке (ввести с клавиатуры или найти с помощью кнопки «Обзор»), дать название общему ресурсу (по умолчанию это название совпадает с именем папки, хотя надо иметь в виду, что не все приложения могут воспринимать длинные сетевые имена с символами не из английской раскладки; рис. 5.32):
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Рис. 5.32

Далее нужно задать сетевые разрешения на доступ к информации, хранящейся в данной папке. По умолчанию назначаются разрешения «Чтение» группе «Все». 

Могут быть назначены сетевые разрешения трех видов:

· Чтение (Read) — чтение списка файлов и папок, чтение данных и запуск программ;
· Изменение (Change) — кроме чтения данных позволяет также создавать новые файлы и папки, удалять файлы и папки, изменять данные;
· Полный доступ (Full control) — в добавление к перечисленным выше разрешениям можно также изменять NTFS-разрешения (если общая папка хранится на томе NTFS) и получать статус владельца папки или файла (тоже для томов NTFS).
Определение суммарных сетевых разрешений

Напомним, что при регистрации пользователя домена на каком-либо компьютере контроллер домена выдает пользователю т.н. маркер доступа (см. Раздел 4), который состоит из набора идентификаторов безопасности (SID) пользователя и групп, членом которых он является. Именно этот маркер доступа и определяет, какой именно доступ получит пользователь к сетевому ресурсу. В том случае, если некий пользователь имеет разрешение на доступ к папке по сети, а также доступ определен для каких-либо групп, членом которых он является, то определение суммарных разрешений производится по следующей схеме:
· сначала проверяется, нет ли запретов на тот или иной вид доступа для пользователя и групп, в которые он входит, если в сетевых разрешениях имеются запреты для пользователя или хотя бы одной из групп, в которые он входит, то данные виды доступа пользователю не будут предоставлены;
· если на какие-либо виды доступа запретов нет, то действующим разрешением будет наибольшее разрешение, выданное пользователю или какой-либо группе, членом которой он является.

Например, в ситуации, изображенной на рис. 5.33 имеются следующие разрешения: 

· группа «Все» — «Чтение»;

· пользователь User1 — «Чтение»;
· группа Group-1 (в которую входит пользователь User1) — «Изменение».

В данной ситуации пользователь User1 получит разрешение на «Изменение» данных в папке и файлах.
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Рис. 5.33

Оснастка «Общие папки» позволяет также просматривать, кто из пользователей и какие именно файлы и папки использует в настоящий момент. На рис. 5.34 показан пример использования оснастки «Общие папки» для просмотра открытых сетевых ресурсов:
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Рис. 5.34

Подключение к сетевым ресурсам

Есть несколько способов подключения пользователей к сетевым файловым ресурсам:
· самый любимый пользователями, но не самый эффективный с точки зрения системы, — найти сначала сервер, а затем ресурс с помощью просмотра «Сетевого окружения»;

· то же самое можно сделать, если в командной строке ввести т.н. UNC-имя сетевого ресурса (UNC — Universal Naming Convention, способ именования сетевых ресурсов), для этого нужно нажать кнопку «Пуск» — выбрать пункт меню «Выполнить» — ввести UNC-имя в виде \\<имя сервера>\<имя сетевого ресурса> (например, \\DC1\Folder1);
· назначить букву диска к сетевому ресурсу; это можно сделать в командной строке командой вида «net use <буква диска> <UNC-имя >» (например, «net use X: \\DC1\Folder1») либо же, открыв окно «Мой компьютер» можно назначить букву диска для сетевого ресурса с помощью мастера подключения сетевого диска (меню «Сервис» — выбрать пункт меню «Подключение сетевого диска»).
Специальные сетевые ресурсы
В любой системе на базе технологий Windows NT существуют специальные сетевые ресурсы. Имена некоторых ресурсов заканчиваются символом $, такие сетевые ресурсы через «Сетевое окружение» или при открытии ресурсов сервера с помощью команды «\\<имя сервера>» не будут видны. Однако, если указать полное UNC-имя сетевого ресурса, то можно увидеть данные, размещенные в нем.
Перечислим эти ресурсы:

· ресурс вида «\\<имя сервера>\admin$» (например, \\DC1\admin$) — предназначен для удаленного администрирования компьютера; путь всегда соответствует местоположению папки, в которой установлена система Windows; к этому ресурсу могут подключаться только члены групп Администраторы, Операторы архива и Операторы сервера;

· ресурс вида «\\<имя сервера>\< буква диска>$» (например, \\DC1\C$) — корневая папка указанного диска;. к сетевым ресурсам такого типа на сервере Windows могут подключаться только члены групп Администраторы, Операторы архива и Операторы сервера; на компьютерах с Windows XP Professional и Windows 2000 Professional к таким ресурсам могут подключаться члены групп Администраторы и Операторы архива;

· ресурс «\\<имя сервера>\IРС$» (например, \\DC1\IP$) — используется для удаленного администрирования;

· ресурс «\\<имя сервера>\NETLOGON» (например, \\DC1\NETLOGON) — используется только на контроллерах домена, в данной сетевой папке хранятся скрипты (сценарии) для входа пользователей в систему, совместимые с предыдущими версиями операционными системами Microsoft;

· ресурс «\\<имя сервера>\SYSVOL» — используется только на контроллерах домена, в данной сетевой папке хранится файловая часть групповых политик;
· ресурс «\\<имя сервера>\ PRINT$» — ресурс, который поддерживает совместно используемые принтеры, в частности, в данной папке хранятся драйверы для совместно используемых принтеров.
Просмотреть полный список ресурсов, предоставляемых данным сервером для совместного использования, можно в оснастке «Общие папки», в разделе «Общие ресурсы» (рис. 5.35):
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Рис. 5.35

В этом же разделе данной оснастки можно отключать ресурсы от совместного использования в сети, менять сетевые разрешения, создавать новые сетевые ресурсы.

Кроме специальных сетевых ресурсов с символом $ в конце названия ресурса, предоставленных группам с высокими полномочиями, с этим символом можно предоставить доступ к любому другому ресурсу, которые предоставляется в сетевой доступ самим администратором. В этом случае сетевой ресурс также будет скрыт при обычном просмотре сети, но будет доступен при указании полного UNC-имени, причем доступ можно разрешить тем группам пользователей, которым нужен данный ресурс.
Разрешения NTFS
Еще раз подчеркнем, что сетевые разрешения действуют только при доступе к ресурсам через сеть. Если пользователь вошел в систему локально, то теперь управлять доступом можно только с помощью разрешений NTFS. На томе (разделе) с системой FAT пользователь будет иметь полный доступ к информации данного тома.

Разрешения NTFS можно установить, открыв Свойства папки или файла и перейдя на закладку «Безопасность»  (Security). Как видно на рис. 5.36, набор видов NTFS-разрешений намного богаче, чем набор сетевых разрешений.
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Рис. 5.36

На томе NTFS можно назначать следующие виды разрешений для папок:

· Полный доступ;

· Изменить;
· Чтение и выполнение;
· Список содержимого папки;

· Чтение;

· Запись;

· Особые разрешения.

Для файлов отсутствует вид «Чтение содержимого папки».

Если на закладке разрешений нажать кнопку «Дополнительно», то можно осуществлять более тонкую настройку разрешений.
Разрешения NTFS могут быть явными или унаследованными. По умолчанию все папки или файлы наследуют разрешения того объекта-контейнера (родительского объекта), в котором они создаются. Использование унаследованных разрешений облегчает работу по управлению доступом. Если администратору нужно изменить права доступа для какой-то папки и всего ее содержимого, то достаточно сделать это для самой папки и изменения будут автоматически действовать на всю иерархию вложенных папок и документов. На рис. 5.36. видно, что группа «Администраторы» имеет унаследованные разрешения типа «Полный доступ» для папки Folder1. А на рис. 5.37. показано, что группа «Пользователи» имеет набор явно назначенных разрешений:
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Рис. 5.37

Изменить унаследованные разрешения нельзя. Если нажать на кнопку «Дополнительно», то можно отменить наследование разрешений от родительского объекта. при этом система предложит два варианта отмены наследования: либо скопировать прежние унаследованные разрешения в виде явных разрешения, либо удалить их совсем.
Механизм применения разрешений

В пункте 5.1 было сказано, что каждый файл представляет собой набор атрибутов. Атрибут, который содержит информацию об NTFS-разрешения, называется списком управления доступом (ACL, Access Control List). Структура ACL приведена в таблице 5.4. Каждая запись в ACL называется элементом управления доступом (ACE, Access Control Entry).
	ACL
	
	Идентификаторы безопасности
	Разрешения

	
	ACE1
	SID1
	Разрешения для SID1

	
	ACE2
	SID2
	Разрешения для SID2

	
	ACE3
	SID3
	Разрешения для SID3

	
	,,,


	,,,


	,,,



	
	ACEn
	SIDn
	Разрешения для SIDn


Таблица 5.4

В таблице перечислены идентификаторы безопасности учетных записей пользователей, групп или компьютеров (SID) и соответствующие разрешения для них. На рисунках 5.36 или 5.37 вместо SID-ов показаны имена занесенных в ACL пользователей и групп. В разделе 4 говорилось, что при входе пользователя в сеть (при его регистрации в домене) в текущую сессию пользователя на компьютере контроллер домена пересылает маркер доступа, содержащий SID-ы самого пользователя и групп, членом которых он является. Когда пользователь пытается выполнить какое-либо действие с папкой или файлом (и при этом запрашивает определенный вид доступа к объекту), система сопоставляет идентификаторы безопасности в маркере доступа пользователя и идентификаторы безопасности, содержащиеся в ACL объекта. При совпадении тех или иных SID-ов пользователю предоставляются соответствующие разрешения на доступ к папке или файлу.
Заметим, что когда администратор изменяет членство пользователя в группах (включает пользователя в новую группу или удаляет из какой-либо группы), то маркер доступа пользователя при этом автоматически НЕ изменяется. Для получения нового маркера доступа пользователь должен выйти из системы и снова войти в нее. Тогда он получит от контроллера домена новый маркер доступа, отражающий смену членства пользователя в группах
Порядок применения разрешений
Принцип применения NTFS-разрешений на доступ к файлу или папке тот же, что и для сетевых разрешений:
· сначала проверяются запреты на какие-либо виды доступа (если есть запреты, то данный вид доступа не разрешается);

· затем проверяется набор разрешений (если есть разные виды разрешений для какого-либо пользователя и групп, в которые входит данный пользователь, то применяется суммарный набор разрешений).

Но для разрешений NTFS схема немного усложняется. Разрешения применяются в следующем порядке:

· явные запреты;

· явные разрешения;

· унаследованные запреты;

· унаследованные разрешения.

Если SID пользователя или SID-ы групп, членом которых является данный пользователь, не указаны ни в явных, ни в унаследованных разрешения, то доступ пользователю будет запрещен.
Владение папкой или файлом

Пользователь, создавший папку или файл, является Владельцем данного объекта. Владелец объекта обладает правами изменения NTFS-разрешений для этого объекта, даже если ему запрещены другие виды доступа. Текущего владельца объекта можно увидеть, открыв Свойства объекта, затем закладку «Безопасность», затем нажав кнопку «Дополнительно» и перейдя на закладку «Владелец» (рис. 5.38):
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Рис. 5.38

Внимание! Администратор системы может сменить владельца объекта, выбрав нового владельца из предлагаемого в данном окне списка или из полного списка пользователей (нажав кнопку «Иные пользователи или группы»). Эта возможность предоставлена администраторам для того, чтобы восстановить доступ к объекту в случае утери доступа по причине неправильно назначенных разрешений или удаления учетной записи, имевшей исключительный доступ к данному объекту (например, уволился единственный сотрудник, имевший доступ к файлу, администратор удалил его учетную запись, вследствие этого был полностью потерян доступ к файлу, восстановить доступ можно единственным способом — передача владения файла администратору или новому сотруднику, исполняющему обязанности уволившего сотрудника).
Совместное использование сетевых разрешений и разрешений NTFS
При доступе по сети к файловым ресурсам, размещенным на томе NTFS, к пользователю применяется комбинация сетевых разрешений и разрешений NTFS. 

При доступе через сеть сначала вычисляются сетевые разрешения (путем суммирования разрешений для пользователя и групп, в которые входит пользователь). Затем также путем суммирования вычисляются разрешения NTFS. Итоговые действующие разрешения, предоставляемые к данному конкретному объекту, будут представлять собой минимум из вычисленных сетевых и NTFS-разрешений.
Управление доступом с помощью групп

Группы пользователей созданные специально для того, чтобы более эффективно управлять доступом к ресурсам. Ели назначать права доступа к каждому ресурсу для каждого отдельного пользователя, то, во-первых, это очень трудоемкая работа, и во-вторых, затрудняется отслеживание изменений в правах доступа при смене каким-либо пользователем своей должности в подразделении или переходе в другое подразделение.
Повторим материал из раздела 4. Для более эффективного управления доступом рекомендуется следующая схема организации предоставления доступа:

1) учетные записи пользователей (accounts) включаются в глобальные доменных группы (global groups) в соответствии со штатной структурой компании/организации и выполняемыми обязанностями;
2) глобальные группы включаются в доменные локальные группы или локальные группы на каком-либо сервере (domain local groups, local groups) в соответствии с требуемыми правами доступа для того или иного ресурса;

3) соответствующим локальным группам назначаются необходимые разрешения (permissions) к конкретным ресурсам.
Данная схема по первым буквам используемых объектов получила сокращенное название AGLP (Accounts → Global groups → Local groups → Permissions). При такой схеме, если пользователь повышается или понижается в должности или переходит в другое подразделение, то нет необходимости просматривать все сетевые ресурсы, доступ к которым необходимо изменить для данного пользователя. Достаточно изменить соответствующим образом членство пользователя в глобальных группах, и права доступа к сетевым ресурсам для данного пользователя изменятся автоматически.
Добавим, что в основном режиме функционирования домена Active Directory (режимы «Windows 2000 основной» или «Windows 2003») с появлением вложенности групп и универсальных групп схема AGLP модифицируется в схему AGG…GULL…LP.
Аудит доступа к ресурсам
Файловая система NTFS позволяет осуществлять аудит доступа к файловым ресурсам, т.е. отслеживать и регистрировать события, связанные с получением или неполучением доступа к тому или иному объекту.
Для того, чтобы включить аудит, необходимо выполнить два действия:

1) включить политику аудита доступа к объектам в домене или том ОП, в котором размещен файловый сервер;

2) после применения политики включить аудит доступа на самом объекте — папке или файле.

Первое действие выполняется с помощью редактора групповых политик:
· откроем раздел «Параметры безопасности» в политике для соответствующего ОП, далее — «Локальные политики» и «Политика аудита»;

· откроем параметр «Аудит доступа к объектам»;

· включим механизм аудита для успешного доступа и отказа предоставления доступа (рис. 5.39).
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Рис. 5.39

Второе действие выполняется на закладке «Аудит» после нажатия кнопки «Дополнительно» в параметрах безопасности объекта. Нужно добавить списки пользователей и групп, попытки доступа которых будут отслеживаться для данной папки или файла, указав при этом, какие именно виды доступа надо регистрировать. На рис. 5.40 показано, что будет регистрироваться доступ к папке Folder1группы «Пользователи домена», на рис. 5.41 показаны виды доступа, которые будут регистрироваться для данной папки. Для того, чтобы можно было регистрировать попытки несанкционированного доступа к файловым ресурсам, необходимо включить в процесс регистрации и удачные, и неудачные попытки доступа.
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Рис. 5.40
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Рис. 5.41

После включения механизма аудита все события доступа, перечисленные в настройках аудита, будут регистрироваться в журнале безопасности данного сервера (оснастка «Просмотр событий», журнал «Безопасность», категория «Доступ к объектам»). На рис. 5.42 показан пример одной из записей журнала, регистрирующей доступ к файлу в папке Folder1. В данном примере показано событие успешного доступа к файлу Text.txt пользователя Администратор:
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Рис. 5.42
В заключении данного пункта отметим, что включать аудит большого количества файловых ресурсов следует с большой осторожностью. При большом количестве пользователей и обрабатываемых ими файлов, если включить аудит доступа к файлам, в журнале безопасности будет создаваться очень много событий. В случае какого-либо инцидента, например, при несанкционированном доступе к закрытой информации, найти нужную запись будет очень трудно. Поэтому, прежде чем включить аудит доступа, его необходимо очень тщательно спланировать. Необходимо определить:

· доступ к какой информации необходимо отслеживать;

· какие виды доступа (Чтение, Модификация, Удаление, Изменение разрешений и т.д.);

· типы событий (успешный и неуспешный доступ);

· для каких пользователей необходимо отслеживать доступ;
· как часто будет просматриваться журнал безопасности;
· по какой схеме будут удаляться «старые» события из журнала.
5.3     Сжатие и шифрование информации. Квоты. Дефрагментация.
Сжатие и шифрование информации
Сжатие информации
Для экономии дискового пространства можно какие-либо папки или файлы сделать сжатыми. Процесс сжатия выполняется драйвером файловой системы NTFS. При открытии файла в программе файловая система распаковывает файл, после внесения изменений в файл при сохранении на диск файл снова сжимается. Делается это совершенно прозрачно для пользователя и не доставляет пользователю никаких хлопот.

Для того, чтобы сделать папку или файл сжатым, необходимо открыть страницу Свойств соответствующей папки или файла, нажать кнопку «Другие» и поставить галочку у параметра «Сжимать содержимое для экономии места на диске» (рис. 5.43):
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Рис. 5.43

Сжимать целесообразно файлы, которые при сжатии сильно уменьшаются в размере (например, документы, созданные программами из пакета MS Office). Не следует сжимать данные, которые по своей природе являются сжатыми — например, файлы графических изображений в формате JPEG, видеофайлы в формате MPEG-4, файлы, упакованные программами-архиваторами (ZIP, RAR, ARJ и другие).
Ни в коем случае не рекомендуется сжимать папки с файл-серверными базами данных, т.к. такие БД содержат большое количество файлов и при их совместном использовании многими пользователями могут возникать ощутимые задержки, неизбежные при распаковке открываемых и сжатии сохраняемых файлов. 
Шифрование информации

Системы семейства Windows 2000/XP/2003 и более поздние позволяют шифровать данные, хранящиеся на томе с системой NTFS. Шифрование данные осуществляется так же легко, как и их сжатие. В примере на рис. 5.43 можно вместо поля «Сжимать содержимое…» отметить галочкой поле «Шифровать содержимое для защиты данных» (заметим, что эти два параметра являются взаимоисключающими — можно в данный момент времени либо сжать данные, либо их зашифровать). Шифрование является надежным средство предотвращения несанкционированного доступа к информации, даже если будет похищен компьютер с этой информацией или жесткий диск из компьютера. Если данные зашифрованы, то доступ к ним имеет (с небольшим исключением) только тот пользователь, который выполнил шифрование, независимо от установленных разрешений NTFS. Шифрование производится компонентой «Шифрованная файловая система» (EFS, Encrypted File System), являющейся составной частью файловой системой NTFS.
Процесс шифрования производится по следующей схеме:

1) при назначении файлу атрибута «Зашифрованный» драйвер системы EFS генерирует «Ключ шифрования файла» (FEK, File Encryption Key);
2) блоки данных файла последовательно шифруются по симметричной схеме (одним из алгоритмов симметричного шифрования, встроенных в систему);

3) ключ шифрования файла (FEK) шифруется по асимметричной схеме открытым ключом агента восстановления (RA, Recovery Agent);
4) зашифрованный ключ шифрования файла сохраняется в атрибуте файла, называемом «Поле восстановления данных» (DRF, Data Recovery Field).
Поле восстановления данных необходимо для защиты от потери доступа к зашифрованной информации в том случае, если будет удалена (вместе с ключом шифрования данных) учетная запись пользователя, зашифровавшего эти данные. Агент восстановления — это специальная учетная запись, для которой EFS создает т.н. «сертификат агента восстановления», в состав которого входят открытый и закрытый ключи этого агента. особенность асимметричного шифрования заключается в том, что для шифрования и дешифрования данных используются два ключа — одним ключом данные шифруются, другим дешифруются. Открытый ключ агента восстановления доступен любому пользователю, поэтому, если пользователь шифрует данные, то в зашифрованных файлах всегда присутствует поле восстановления данных. Закрытый ключ агента восстановления доступен только учетной записи этого агента. Если войти в систему с учетной записью агента восстановления зашифрованных данных, то при открытии зашифрованного файла сначала расшифровывается закрытым ключом агента восстановления хранящийся в DRF ключ шифрования данных, а затем уже извлеченным ключом шифрования дешифруются сами данные.
По умолчанию агентом восстановления на каждом отдельно взятом компьютере является локальная учетная запись Администратор данного компьютера. В масштабах домена можно установить службу сертификатов, сгенерировать для определенных доменных учетных записей соответствующие сертификаты, назначить эти учетные записи агентами восстановления (с помощью групповых политик) и установить эти сертификаты на тех файловых серверах, на которых необходимо шифровать данные. При использовании в масштабах корпоративной сети технологии шифрования данных следует предварительно спланировать все эти действия (развертывание служб сертификатов, выдача и хранение сертификатов, назначение агентов восстановления, процедуры восстановления данных в случае удаления учетной записи, с помощью которой данные были зашифрованы).
Кроме того, во многих ситуациях необходимо также учитывать требования законодательства РФ об использовании только разрешенных на территории России алгоритмов шифрования данных. В таких случаях может потребоваться приобрести соответствующие разрешенные модули  шифрования и встроить их в систему.

Следует также помнить, что данные хранятся в зашифрованном виде только на жестком диске. При передаче по сети данные передаются с сервера на ПК пользователя в открытом виде (если не включены политики IPSec).
Квоты
Квоты — это механизм ограничения доступного пользователям пространства на файловом сервере. Если а файловых хранилищах отсутствует механизм квот, то пользователи очень быстро засоряют доступное дисковое пространство файлами, не имеющими отношения к работе, или различными версиями и копиями одних и тех же документов.

В системах Windows Server используется механизм квотирования «На том/На пользователя» (Per volume/Per user). Т.е нельзя установить квоты на отдельные папки тома или для групп пользователей. Размер использованного пользователем места на диске вычисляется по атрибуту «Владелец файла».
Механизм квот включается на закладке «Квота» Свойств тома. Если отметить галочкой поле «»Включить управление квотами», то включается самый «мягкий» режим управления квотами. В этом режиме не включается запрет на использование дискового пространства сверх установленной квоты, не устанавливаются сами размеры квот, не регистрируются события, связанные с превышением пользователями квот (рис. 5.44).
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Рис. 5.44

Если на этой закладке нажать кнопку «Записи квот», то можно получить информацию о том, какой объем дискового пространства использовал в данный момент каждый пользователь (рис. 5.45).
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Рис. 5.45

Если включить самый жесткий механизм квот (рис. 5.46), то будет установлен запрет на превышение установленной квоты, в системных журналах будут регистрироваться предупреждения о превышении определенного порога, а также события, отражающие достижение пользователем допустимого предела.
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Рис. 5.46

В этом режиме страница записей квот будет выглядеть следующим образом (рис. 5.47):
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Рис. 5.47

Если на этой странице щелкнуть двойным щелчком мыши на какой-либо записи квот, то для соответствующего пользователя можно установить индивидуальную квоту, отличную от общих установок (рис. 5.48):
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Рис. 5.48

Если пользователь в процессе сохранения информации на том, управляемый квотами, превысит допустимый размер, то ему будет выдано сообщение (рис. 5.49):
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Рис. 5.49
При этом в системном журнале данного сервера для источника данных «ntfs» и категории «Диск» появится соответствующая запись (рис. 5.50):
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Рис. 5.50

А страница записей квот будет иметь теперь такой вид (рис. 5.51):
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Рис. 5.51
Дефрагментация
В процессе использования файловых ресурсов возникает фрагментация дискового пространства. Возникает она из-за того, что при удалении файлов в образовавшееся свободное место записываются новые файлы. Если в освободившемся месте новый файл целиком не помещается, то файловая система выделяет файлу кластеры в другом свободном участке. Считывание такого фрагментированного файла с диска требует большего времени. При длительном использовании тома/раздела степень фрагментации увеличивается, производительность службы доступа к файлам снижается, поэтому время от времени требуется производить дефрагментацию тома/раздела, которая заключается в том, что кластеры, выделенные файлам, перераспределяются на томе так, чтобы каждый файл занимал смежные кластеры.

Файловые системы семейства FAT сильнее подвержены фрагментации, т.к. вновь создаваемому файлу всегда выделяется первые найденные свободные кластеры (а в процессе удаления файлов, на томе создается много свободных фрагментов небольшого размера). В файловой системе NTFS новым файлам выделяются в первую очередь участки со смежными кластерами, и только в том случае, когда на томе нет непрерывного участка дискового пространства необходимого размера, тогда файлу выделяются не смежные кластеры.
Для осуществления дефрагментации дискового пространства используется оснастка «Дефрагментация диска» (которая запускается нажатием кнопки «Выполнить дефрагментацию» на закладке «Сервис», доступной в окне Свойств тома/раздела, рис. 5.52) или утилита командной строки defrag.exe.
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Рис. 5.52

Оснастка «Дефрагментация диска» выполняет две операции: анализ степени фрагментации тома и сам процесс дефрагментации. 

Для проведения анализа необходимо нажать кнопку «Анализ» в оснастке. В результате анализа будет выведен краткий отчет (рис. 5.53) о степени фрагментации. При нажатии кнопки «Вывести отчет» будет выведен подробный отчет со списком фрагментированных файлов (рис. 5.54).
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Рис. 5.53
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Рис. 5.54

Результат анализа очень наглядно показан также в графическом виде (рис. 5.55):
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Рис. 5.55

На картинке используются следующие цветовые обозначения:

· красный цвет — участки с фрагментированными файлами;

· синий цвет — нефрагментированные файлы;

· зеленый цвет — неперемещаемые файлы (это участки с системными файлами, которые нельзя перемещать в процессе дефрагментации, например, файл подкачки);

· белый цвет — свободное пространство на томе.

При нажатии на кнопку «Дефрагментация» начнется процесс дефрагментации, его длительность зависит от размера тома, степени его фрагментированности, степени загруженности сервера. Очень рекомендуется производить дефрагментацию в нерабочее время, т.к. фрагментация требует значительных ресурсов сервера и замедляет работу службы предоставления файлов в общее пользование. По окончании процесса фрагментации картинка в оснастке «Дефрагментация диска» будет выглядеть следующим образом (рис. 5.56):
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Рис. 5.56

На рисунке очень хорошо показана стратегия файловой системы NTFS — размещать файлы в непрерывных свободных участках тома. Здесь видно, что большие фрагментированные файлы, находившиеся примерно в середине тома, были перемещены в свободный участок в конце тома.

Выше уже говорилось, что в системе Windows 2000 не осуществляется дефрагментация томов с размером кластера более 4 Кбайт (эту задачу могут выполнять программы дефрагментации сторонних разработчиков). В Windows 2000 также отсутствует утилита дефрагментации defrag.exe, которая запускается в командной строке и не требует интерактивного взаимодействия в графическом режиме (что позволяет запускать эту утилиту по расписанию в Назначенных заданиях и проводить дефрагментацию в ночное время и выходные дни).
5.4     Термины и понятия сетевой печати. Установка драйверов, настройка принтеров. Протокол IPP (Internet Printing Protocol).
Системы семейства Windows Server предоставляют богатые возможности совместного использования принтеров, а также средства управления данным процессом.

В системе Windows Server имеются следующие основные возможности управления печатью:

· предоставление совместного доступа к принтерам;

· публикация принтеров в Active Directory для быстрого поиска имеющихся в сети принтеров;
· автоматическая загрузка клиентом с сервера печати драйвера принтера со всеми настройками данного принтера;
· перенаправление порта принтера на другое устройство печати (позволяет быстро восстановить возможности печати при выходе одного из устройств печати из строя);

· создание пула принтеров (привязка одного принтера к нескольким устройствам печати для повышения быстродействия печати);

· привязка нескольких принтеров к одному устройству печати (для более гибкого управления доступом к принтерам);

· печать через Интернет (Internet Printing Protocol).

Термины и понятия сетевой печати
Определим сначала основные термины, используемые в данном пункте.

· Устройство печати (Print device) — физическое устройство, на котором осуществляется вывод информации на бумагу или иные виды носителей;
· Принтер (Printer) — объект операционной системы (программный интерфейс между системой и портом);

· Порт (Port) — объект системы, связывающий принтер и устройство печати;

· Драйвер принтера (Printer driver) — программная компонента, преобразующая информацию из компьютера в набор команд, соответствующий данной модели устройства печати;

· Сервер печати (Print server) — компьютер, получающий от приложений, работающих на компьютерах в сети, задания на печать документов;

· Очередь печати (Print queue) — очередь документов, ожидающих вывода на устройство печати;

· Спулер (Spooler) — компонента системы, которая временно сохраняет на жестком диске сервера документы, содержащиеся в очереди печати.
Такая терминология и соответствующая организация управления печатью позволяет очень эффективно использовать сетевые принтеры, быстро восстанавливать функционирование принтера при выходе из строя устройства печати, создавать пулы принтеров, гибко управлять доступом к принтерам для различных пользователей.
Следует иметь в виду, что все эти термины относятся не только к серверным редакциям системы Windows, но и к Windows 2000/XP Professional, которые содержат в себе службы файлов и печати, но с ограничением на 10 одновременных клиентских подключений.
Установка драйверов, настройка принтеров
Рассмотрим на примерах и обсудим как общие, так и частные вопросы установки и настройки различных компонент сетевой службы печати:

· установка и настройка принтера, предоставление общего доступа к принтеру по сети;

· настройка сервера печати;

· подключение клиентского ПК к серверу печати, загрузка драйверов;

· перенаправление портов;

· создание пула принтеров;

· привязка нескольких принтеров к одному устройству печати и управление доступом к принтерам.
Напомним, что в нашей учебной конфигурации имеется домен world.ru, в котором установлены два сервера (оба являются контроллерами домена) — DC1 и DC2.
Установка принтера на сервере.
1. Запустим мастер установки принтера на сервере DC1: кнопка «Пуск» — «Принтеры и факсы» — «Установка принтера» — кнопка «Далее».

2. Выберем тип принтера — «Локальный» (если принтер подключен к какому-либо физическому порту сервера и система Windows может определить этот принтер с помощью технологии «Plug and Play», то нужно отметить галочкой соответствующее поле), нажмем кнопку «Далее» (рис. 5.57):
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Рис. 5.57

Если выбираем вариант «Сетевой принтер», то нужно будет либо найти принтер в Active Directory, либо указать точный UNC-путь к принтеру в формате «\\server\printer», либо указать путь к принтеру в Интернете, рис. 5.58:

[image: image52.jpg][Macrep ycrarosi npniTepos:

Yxaxure npurrep

e s e s s oo (O
et oo

K Kaxomy vy Toeieron nogs rowrmeos?
 Haii npvaren & Aciive Direclon)

TR Tcs K PpHTERY W BT 0630 MpyiTeos [konka *ares'

we [

Mpuveps \servertpiiter

 Moawnourece K npuiTepy 5 VTepHeTe, & AoMaLIHef CoT W & WiTpaceTH

URL:

Mpvavep: it/ /server/printers/myprinter/. piter

o e





Рис. 5.58

3. Продолжим установку локального принтера. Выберем порт LPT1 (рис. 5.59):
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Рис. 5.59

На данном этапе можно создать новый локальный порт и выбрать, например, порт TCP/IP. Таким образом, на данном сервер будет считаться локальным принтер, имеющий свой сетевой адаптер и подключенный к сети по протоколу TCP/IP.
4. Если принтер автоматически не определился системой, то выберем модель принтера из списка, например, HP LaserJet 5Si (можно указать путь к драйверу принтера, нажав кнопку «Установить с диска»), нажмем кнопку «Далее» (рис. 5.60):
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Рис. 5.60

5. Введем имя принтера, например, «Printer1», нажмем «Далее» (рис. 5.61):
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Рис. 5.61

6. Разрешим сетевой доступ к этому принтеру, нажмем «Далее» (рис. 5.62):
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Рис. 5.62

7. Далее можно заполнить необязательные поля «Размещение» и «Комментарий», которые могут оказаться очень полезными, когда на сервере установлено несколько принтеров, нажмем «Далее».
8. Затем система предложит напечатать пробную страницу (мы этот шаг пропустим). Кнопка «Далее» (система при этом скопирует из дистрибутива в системные папки драйвер принтера), кнопка «Готово».
Выполним аналогичную последовательность действий на сервере DC2, выбрав для принтера имя Printer2.
Подключение к сетевому принтеру с клиентского ПК
В качестве клиента будем использовать компьютер DC1. Подключимся с сервера DC1 к принтеру, установленному на сервере DC2. Можно это сделать с помощью того же мастера установки принтера, указав в нужном месте UNC-путь к принтеру в виде «\\DC2\Printer2», а можно просто открыть в командной строке ресурсы сервера DC2 («Пуск» — «Выполнить» — «\\DC2») и подключиться к установленному на сервере принтеру (рис. 5.63).
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Рис. 5.63

Еще один вариант — найти в Active Directory принтер, установленный на сервере DC2 и подключиться к нему. Откроем «Пуск» — «Поиск», выберем поиск принтеров, найдем все принтеры в сети и подключимся к притеру Printer2 (Рис. 5.64).
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Рис. 5.64

В процессе установки клиентская часть системы выполнит все необходимые подключения и, самое главное, автоматически загрузит с сервера драйвер принтера (если он не был установлен на клиентском компьютере). Все операционные системы на базе технологий Windows NT автоматически загружают драйверы принтера с сервера при подключении к принтеру. Кроме того, при каждом новом подключении, например, при отправке задания на печать, клиент проверяет, не обновилась ли версия драйвера на сервере, и в случае обновления также автоматически загружает к себе обновленный драйвер. Те драйверы, которые содержатся в базе данных драйверов Windows Server 2003, работают только в системах Windows 2000/XP/2003. Драйверы для более ранних систем на базе Windows NT, то их нужно установить на сервере с дискеты или CD, поставляемых производителем принтера.
Общие параметры сервера печати
Откроем папку «Принтеры и факсы», выберем в меню «Файл» пункт «Свойства сервера».
Закладка «Порты». На данной закладке можно изменить настройки какого-либо порта, удалить ненужный порт или добавить новый порт, например, локальный TCP/IP-порт. Заметим, что в качестве локального порта можно указать порт в виде UNC-имени «\\server\printer» (рис. 5.65). 
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Рис. 5.65

Закладка «Драйверы». На данной закладке можно добавить, обновить или удалить драйвер для какого-либо принтера.

Закладка «Дополнительные параметры». На данной закладке можно указать путь к папке очереди печати (файлу спулинга), отличный от пути по умолчанию. Это целесообразно делать в том случае, если сервер печати предназначен для печати большого объема документов. Не рекомендуется размещать файл спулинга специализированного и очень нагруженного сервера печати на том же жестком диске, что и операционная система и файл подкачки.

Свойства принтера
Выберем в папке «Принтеры и факсы» нужный принтер, откроем его Свойства.
Закладка «Общие». Кнопка «Настройка печати» — настройка параметров печати (лотки с подачей бумаги, разрешение печати и др.); кнопка «Пробная печать» — печать пробной страницы.
Закладка «Доступ». Управление доступом к принтеру по сети — предоставление или отмена общего доступа, публикация принтера в Active Directory. Кнопка «Дополнительные драйверы» — установка на сервере дополнительных драйверов для различных операционных систем на базе Windows NT.
Закладка «Порты». На этой закладке можно переназначить принтер на другой порт (фактически — на другое устройство печати), если текущее используемое устройство печати вышло из строя. Если отметить поле «Разрешить группировку принтеров в пул», то можно выбрать для данного принтера одновременно несколько портов; в этом случае конкретные документы будут выводиться на печать на том устройстве, которое будет свободно.

Закладка «Дополнительно». Здесь можно настроить расписание, в которое доступен данный принтер (по умолчанию принтер доступен круглые сутки). Если, например, создать на сервере различные объекты принтеров, привязать их к одному и тому же устройству печати, назначить им различное расписание доступности, а на закладке «Безопасность» дать доступ различным группам пользователей, то одно и то же устройство печати будет доступно различным группам пользователей в различное время.
На этой же закладке есть настройки использования очереди печати (файла спулинга), рекомендуем оставить данные настройки без изменений, в системе выбран наиболее оптимальный вариант. Если отметить поле «Сохранять документы после печати», то напечатанные документы не будут удаляться из очереди (их нужно будет удалять вручную). Данный параметр может быть полезен в том случае, если требуется время от времени делать повторную печать документов (без запуска соответствующих приложений) или необходимо ежедневно контролировать, какие документы печатаются на принтере.

Кнопка «Страница-разделитель» позволяет вставлять между документами специальные страницы, которые разделяют документы и, кроме того, позволяют менять режим работы принтера. Шаблоны страниц-разделителей хранятся в файлах с расширением «.sep». В системе имеются 4 стандартных страницы-разделителя:

· pcl.sep — переключает принтер в режим печати PCL и печатает страницу-разделитель перед каждым документом;
· pscript.sep — переключает принтер в режим печати PostScript,  не печатает страницу-разделитель перед документами;
· sysprint.sep — переключает принтер в режим печати PostScript  и печатает страницу-разделитель перед каждым документом;
· sysprtj.sep — печатает страницу-разделитель перед каждым  документом с указанием параметров задачи.
Использование страниц-разделителей целесообразно тогда, когда необходимо разделять задания, отправленные разными пользователями, или в случае, когда необходимо переключать режим работы принтера для различных жокументов.
Закладка «Безопасность» — управление разрешениями на доступ к принтеру.
Закладка «параметры устройства» — настройка параметров устройства печати.

Управление очередью печати

Откроем конкретный принтер в папке «Принтеры и факсы», например, Printer1. В окне принтера будут видны задания, стоящие в очереди печати (рис. 5.66). На рисунке показаны названия документов, состояние документа в очереди, имя пользователя, печатающего данный документ, количество страниц, размер документа, дата и время отправки задания на печать.
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Рис. 5.66

Раздел меню «Принтер», кроме настроек принтера, рассмотренных ранее, позволяет выполнять следующие действия с очередью печати:

· «Приостановить печать» — приостановка процесса печати, данное действие может оказаться необходимым для каких-либо действий с устройством печати (например, заправка бумаги);

· «Очистить очередь печати» — удалить все здания из очереди печати.
Раздел меню «Документ» позволяет выполнить такие операции с документами в очереди:
· «Приостановить» — приостановить процесс печати документа;
· «Продолжить» — продолжить печатать документ, печать которого была приостановлена;
· «Перезапустить» — повторный запуск документа на печать;
· «Отменить» — отменить печать документа.
Если щелкнуть двойным щелчком мыши на документе в очереди, то откроется окно свойств печатаемого документа, из которых наиболее важное — «Приоритет», задаваемый в диапазоне от 1 до 99. Если повысить приоритет задания, то оно будет печататься раньше, чем задания с более низким приоритетом (рис. 5.67).
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Рис. 5.67

Замечание. При управлении очередью печати бывают случаи, когда документ «зависает» в очереди и не удаляется из нее, особенно если возникли какие-либо ошибки во время печати (рис. 5.68).
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Рис. 5.68

Чтобы очистить очередь от таких «зависших» документов, необходимо перезапустить службу «Диспетчер очереди печати» (Spooler).
Протокол IPP (Internet Printing Protocol)
Системы семейства Windows Server поддерживают протокол печати через Интернет (IPP, Internet Printing Protocol), работающий поверх протокола HTTP и позволяющий пользователям подключаться к принтерам, размещенным в сетях Интернет/интранет. Поддержка данной технологии актуальна в больших корпоративных сетях, состоящих из большого числа IP-сетей, в которых не всегда эффективно работают стандартное взаимодействие между пользователем и сервером через вызовы удаленных процедур (RPC, Remote Procedure call).
Установка службы печати через Интернет

Служба печати через Интернет устанавливается достаточно просто, как и большинство других компонент системы Windows Server.

1. Нажмем кнопку «Пуск», далее  — «Панель управления» — «Установка и удаление программ» — кнопка «Установка компонентов Windows».

2. Выберем в списке строку «Сервер приложений», но не будем ставить галочку для этой строки, а нажмем кнопку «Состав» (рис. 5.69):
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Рис. 5.69

3. Выберем «Службы IIS», не ставя галочку, также нажимаем кнопку «Состав», отмечаем поле «Печать через Интернет» (рис. 5.70), все необходимые компоненты система добавит автоматически. Далее нажимаем нужное количество раз кнопки «ОК», «Далее» и «Готово».
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Рис. 5.70

Подключение клиента
Подключение пользователя и управление заданиями — все эти операции выполняются через Обозреватель Интернета.

1.Для подключения к серверу печати необходимо в строке адреса Обозревателя ввести адрес в формате «http://<server>/printers». В нашей учебной сети это будет выглядеть как «http://dc1.world.ru/printers»  или «http://dc2.world.ru/printers». После подключения увидим веб-страницу сервера печати (рис. 5.71):
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Рис. 5.71

2. Щелкнем мышью на ссылке, указывающей на нужный принтер (в примере — Printer2), затем щелкнем по ссылке «Подключить» (эта ссылка выделена жирным шрифтом),  система произведет подключение к принтеру, причем драйвер принтера автоматически загрузится и установится на клиентский ПК (рис. 5.72):
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Рис. 5.72

3. Теперь принтер подключен на клиентском ПК, и им можно пользоваться для печати документов из любого приложения.
Управление очередью печати
Управление документами в очереди также осуществляется в Обозревателе Интернета. Отправим на печать несколько документов и проверим состояние очереди (рис. 5.73):
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Рис. 5.73

В окне Обозревателя мы можем приостанавливать и продолжать печать выбранного документа, отменять печать документа, очищать очередь печати.

Резюме
Первая часть данного раздела описывает управление дисками, разделами и томами, а также структуру файловых систем FAT16, FAT32 и NTFS.
Вторая часть описывает управление доступом к файловым ресурсам: сетевые разрешения, разрешения NTFS, аудит доступа.

Третья часть раздела приведено описание дополнительных функций по управлению файловыми ресурсами: сжатие и шифрование данных, квоты, дефрагментация дискового пространства.

Четвертая часть посвящена управлению ресурсами сетевой печати: установка принтера на сервере, настройка параметров печати,  предоставление общего доступа к сетевому принтеру, подключение клиентов к сетевым принтерам, перенаправление портов принтера, создание пула принтеров, предоставление доступа к сетевым принтерам по протоколу IPP (протокол печати через Интернет).

Задачи сетевого администратора при управлении ресурсами файлов и печати:

· планирование необходимого объема дискового пространства;

· планирование и реализация необходимых дисковых конфигураций (базовые или динамические диски);

· планирование и реализация прав доступа к файловым ресурсам (сетевые разрешения и разрешения NTFS);

· планирование и реализация аудита доступа к ресурсам;

· планирование и реализация механизмов сжатия и шифрования данных;

· планирование и реализация квот пользователей на дисковое пространство;

· анализ степени фрагментации дискового пространства и осуществление дефрагментации в случае необходимости;

· планирование и размещение сетевых принтеров, управление доступом к принтерам, подключение рабочих мест к сетевым принтерам.

Лабораторные работы
Для закрепления материала раздела 5 необходимо выполнить упражнения лабораторных работ.
Всего предусмотрено выполнение девяти упражнений.

Упражнение 1. Подготовка серверов к выполнению основной части упражнений.
Назначение политик безопасности, позволяющих локальный вход в систему на контроллере домена простым пользователям.
Упражнение 2. Управление дисками.

Типовые действия по работе с разделами: создание раздела, форматирование под ту или иную файловую систему, преобразование системы FAT в NTFS.
Упражнение 3. Управление доступом к файловым ресурсам.

Изучение особенностей сетевых разрешений и разрешений NTFS, процедуры взятия во владения файловых ресурсов.

Упражнение 4. Дефрагментация раздела (тома).

Анализ дефрагментации раздела и осуществление дефрагментации.

Упражнение 5. Управление квотами.
Изучение механизма квот на дисковое пространство.

Упражнение 6. Сжатие и шифрование файлов.

Получение практических навыков по сжатию и шифрованию данных, ознакомление с действием агента восстановления шифрованных данных.

Упражнение 7. Аудит доступа к файловым ресурсам.
Получение навыков управления аудитом доступа к файловым ресурсам.

Упражнение 8. Автономные файлы.
Самостоятельное освоение на практике технологии автономных файлов.

Упражнение 9. Управление печатью.
Выполнение практических задач по управлению сетевой печатью (установка принтера, настройка сервера печати, предоставление общего доступа к принтеру, настройка протокола IPP).
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